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OSWIADCZENIE O ZACHOWANIU POUFNOSCI
W TYM W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

W zwiazku z tym, ze ramach wspélpracy z ARC Europe Polska Sp. z o.o. (dalej
~organizacja” lub ,,AEPL"”) ul. J6zefa Kraszewskiego 30, 60-519 Poznan, jako kontrahent
AEPL (dalej takze jako ,Strona Otrzymujaca”) bede miec¢ dostep do informacji, ktore
stanowia tajemnice przedsiebiorstwa AEPL Iub klientow AEPL w tajemnica
ubezpieczeniowa, zobowiazuje sie do zachowania poufnosci wedtug ponizszych zasad.

Niniejsze zobowiazanie obejmuje (od dnia jego zfozenia w systemie AEPL) takze
informacje uzyskane przed jego ztozeniem (jezeli kontrahent w dalszym ciagu
przechowuje wskazane informacje).

§ 1.

[Informacje Poufne]
Przez informacje poufng nalezy rozumiec:

a) kazda informacje strategicznag, techniczna, technologiczna, handlowa i organizacyjna, w
tym w szczegolnosci warunki biznesowe, finansowe, organizacyjne zwigzane z sytuacjg
prawng i faktyczng Ujawniajacego, niezaleznie od jej oznaczenia jako poufna, ujawnione
lub przedtozone Stronie Otrzymujacej ustnie, na pismie, przez inne media lub w jakikolwiek
inny sposob, chyba ze Strona Ujawniajaca w sposdob wyrazny wskazata, iz okreslone
informacje lub dane nie stanowiag Informacji Poufnych. W przypadku braku takiego
wskazania Strony zgodnie uznajq, iz opisane wyzej informacje, dane, materiaty i inne sq
Informacjami Poufnymi objetymi ochrong zgodnie z niniejsza Umowg oraz przepisami
prawa,

b) przez Informacje Poufna rozumie sie nie tylko informacje przekazang przez strone
Ujawniajaca, ale takze wytworzong przez strone Otrzymujaca, jezeli dotyczy strony
Ujawniajacej (ww. informacji).

§ 2.

[Zobowigzanie do zachowania poufnosci]

1. Zzastrzezeniem wyjatkow wskazanych w niniejszym oswiadczeniu, kontrahent AEPL
jako Strona Otrzymujaca Informacje Poufne zobowiazuje sie nie ujawniaé tych
Informacji Poufnych ani w catosci, ani w czesci jakiejkolwiek osobie trzeciej,
zar6wno osobie fizycznej, osobie prawnej, jak i jednostce nieposiadajacej
osobowosci prawnej.

2. Kontrahent AEPL jako Strona Otrzymujaca wykorzysta Informacje Poufne tylko w celu, w jakim
zostaty one ujawnione przez AEPL (dotyczy to takze ujawnienia informacji swoim pracownikom
lub wspdtpracownikom).

3. Strona Otrzymujgca zobowigzuje sie podjac¢ wszelkie mozliwe dziatania w celu zabezpieczenia
tajnosci Informacji Poufnych oraz zapobiezenia udostepnienia Informacji Poufnych do
publicznej wiadomosci oraz osobom nieupowaznionym.
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4.

5.

6.

10.

Obowigzek zachowania poufnosci dotyczy takze bezpieczenstwa elektronicznych kanatéw
informacji, w tym poufnosci haset dostepowych do systemoéw AEPL.

Strona Otrzymujgca nadto zobowigzuje sie do:
e niewykorzystywania przetwarzanych danych osobowych do celdw prywatnych;

e zachowania w tajemnicy hasta i sposobu dostepu do systeméw informatycznych,
réwniez po uptywie jego waznosci;

e Usuniecia lub zwrdcenia (wg dyspozycji AEPL) po zakonczeniu wykonywania pracy /
realizacji ustug na rzecz AEPL wszelkich uzyskanych informacji lub dostepéw, w tym
kopii danych;

e natychmiastowego zgtaszania Organizacji podejrzenia lub faktu naruszenia
zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa danych lub systemow
informatycznych.

e zobowigzania do zachowania tajemnicy Informacji Poufnych swoich pracownikéw i
wspotpracownikéw na zasadach wskazanych w niniejszym oswiadczeniu.

W przypadku, gdy Strona Otrzymujgca zostanie zobowigzana na podstawie orzeczenia
sadowego badz decyzji wiasciwych organdéw panstwowych lub samorzadu terytorialnego do
ujawnienia Informacji Poufnych, niezwtocznie, nie pdzniej jednak niz w terminie 3 (trzech) dni
od dnia otrzymania stosownego zadania, poinformuje o tym fakcie AEPL, chyba, ze bedzie to
sprzeczne z przepisami obowigzujagcego prawa. Dotyczy to takze sytuacji, gdy Strona
Otrzymujgca bedzie przekazywac wskazane Informacje Poufne podmiotom wskazanym w
zdaniu poprzednim z witasnej inicjatywy.

W przypadku stwierdzenia jakiegokolwiek ujawnienia, przypadku nieumysinego ujawnienia lub
bezprawnego korzystania z Informacji Poufnych, Strona Otrzymujaca niezwtocznie, nie pdzniej
jednak niz w terminie 24h godz. dni od dnia uzyskania stosownej informacji, poinformuje o
tym fakcie AEPL oraz podejmie nalezyte dziatania w celu uniemozliwienia jakichkolwiek
przypadkdéw nieumysinego ujawnienia lub bezprawnego korzystania z Informacji Poufnych.

Strona Otrzymujaca nie bedzie kopiowata w jakikolwiek sposéb Informacji Poufnych oraz
zwrdci je AEPL na kazde jej zadanie.

Strona Otrzymujgca powinna zawiadomi¢ drugq strone o koniecznos$ci odebrania dostepow
pracownikom / wspdtpracownikom, ktérzy zakonczyli wspoétprace ze Strong Otrzymujaca.

Jezeli Strona Otrzymujaca uzyska dostep do danych osobowych a jednoczesnie ich
przetwarzanie bedzie niezbedne do realizacji obowiazkéw publicznoprawnych (np.
rozliczenie podatkowe, obrona przed roszczeniami w tym zakresie) przez
kontrahenta bedzie w tym zakresie niezaleznym administratorem danych. Natomiast
jezeli kontrahent uzyska dostep do danych w zakresie wykraczajacym poza
wskazany powyzej cel (w szczeg6lnosci w odniesieniu do formularzy wypetnianych
przez kontrahenta w imieniu AEPL) kontrahent bedzie wystepowat w roli podmiotu
przetwarzajacego w rozumieniu RODO. W tym przypadku kontrahent dodatkowo
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zobowiazuje sie przestrzega¢ wymogoéw wynikajacych z art. 28 RODO. Stosownie do
tresci tego przepisu podmiot przetwarzajacy:

a)

b)

c)
d)

e)

f)

g)

h)

przetwarza dane osobowe wyfgcznie na udokumentowane polecenie AEPL - co dotyczy tez przekazywania
danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej - chyba ze obowigzek taki naktada
na niego prawo Unii lub prawo parnistwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy; w takim
przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajacy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;
zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa w art. 28 ust.
2 i 4 RODO;

biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga AEPL poprzez odpowiednie Srodki
techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w
zakresie wykonywania jej praw okreslonych w rozdziale III RODO;

uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga AEPL wywigzac sie z obowigzkdw
okreslonych w art. 32-36 RODO;

po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji AEPL usuwa lub zwraca mu
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujq przechowywanie danych osobowych;

udostepnia AEPL wszelkie informacje niezbedne do wykazania spetnienia obowigzkdw okreslonych w niniejszym
artykule oraz umozliwia AEPL lub audytorowi upowaznionemu przez AEPL przeprowadzanie audytéw, w tym
inspekcji, i przyczynia sie do nich.

W zwigzku z obowigzkiem okres$lonym w pkt lit. h) podmiot przetwarzajgcy niezwtocznie informuje AEPL jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie niniejszego rozporzadzenia lub innych przepiséw Unii
lub panistwa cztonkowskiego o ochronie danych.

Szczego6towe warunki powierzenia sg dostepne pod adresem: arceurope.pl/dane_osobowe
Kontrahent zobowigzany jest do zapoznania sie z tymi warunkami i zobowigzuje sie do ich
przestrzegania.

§ 3.

[Ograniczenia poufnosci]

Zakaz ujawniania Informacji Poufnych nie obejmuje informacji, w zakresie, w jakim Strona
Otrzymujaca udowodni, ze informacje te:

a) znata przed ich ujawnieniem przez drugq Strone,

b) staty sie publicznie znane bez naruszenia niniejszej Umowy,

c) zostaly przekazane jej przez osobe trzeciq zgodnie z prawem i bez naruszenia
jakichkolwiek zobowigzan,

d) zostaty ujawnione za uprzednig zgodg Strony Ujawniajacej, wyrazong na pismie,

e) zostaly ujawnione zgodnie z wymogami prawa lub postanowieniami orzeczenia sadowego
badZz decyzji wiasciwych organdéw panstwowych lub samorzadu terytorialnego (§ 2.
Umowy),

f) sg przekazane Reprezentantom na zasadach okreslonych w § 2. niniejszej Umowy.
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§ 4.

[Postanowienia koncowe]

1. Niniejsze zobowigzanie obejmuje okres wspodtpracy pomiedzy stronami i 10 lat po jej
zakonczeniu a w odniesieniu do przestrzegania wymogdéw ochrony danych osobowych
bezterminowo, bez prawa do wypowiedzenia tego zobowigzania.

2. Wszelkie spory zwigzane z niniejszym zobowigzaniem bedg rozstrzygane przez Strony w
pierwszej kolejnosci w sposéb polubowny, a dopiero w sytuacji braku mozliwosci dojsécia do
porozumienia w terminie 30 (trzydziestu) dni od daty rozpoczecia rozméw ugodowych, spér
poddany zostanie rozstrzygnieciu sadu witasciwego miejscowo ze wzgledu na siedzibe
Ujawniajgcego.

Informacja o przetwrzaniu danych osobowych na stronie: arceurope.pl/dane_osobowe
“Klazula informacyjna na kontrahentéw”
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Zatacznik do zlecenia - Umowa powierzenia przetwarzania danych osobowych
dla kontrahentéw ARC Europe Polska sp. z 0.0.
(w przypadku, gdy Kontrahent jest podmiotem przetwarzajacym albo dalszym podmiotem
przetwarzajacym realizujacym zlecenie na rzecz klienta ARC Europe Polska sp. z 0.0.)

§ 1. Niniejsza umowa powierzenia przetwarzania danych osobowych tgczy ARC Europe Polska sp. z
0.0. i Kontrahenta (podmiot przetwarzajacy w rozumieniu ponizszych klauzul) realizujgcego ustuge
koncowg, np. holowanie, w zakresie w jakim realizacja takiej ustugi obejmuje przetwarzanie danych
osobowych w imieniu ARC Europe Polska sp. z o0.0.

§ 2. W przypadku gdy Kontrahent bedzie dysponowat witasng podstawg przetwarzania danych
wynikajaca z przepisow prawa (np. gdy przetwarzanie danych bedzie niezbedne do realizacji
obowigzkéw publicznoprawnych), bedzie niezaleznym administratorem danych w ramach takiego
przetwarzania, a ponizsze klauzule powierzenia przetwarzania danych nie bedg miaty zastosowania
w tym przypadku zastosowania. W takim przypadku Kontrahent zobowigzany jest do zapewnienia
zgodnosci z RODO jako odrebny administrator. W przypadkach watpliwych przyjmuje sie, ze
przetwarzanie danych objete jest trescig niniejszej umowy - klauzul powierzenia przetwarzania
danych.

§ 3. Udokumentowane polecenia ARC Europe Polska sp. z 0.0. dla Kontrahenta, o ktérych mowa w
Klauzuli 7 (7.1. Polecenia), oznacza kazda nagrywang rozmowe telefoniczng, wiadomosé
elektroniczng przekazywang za pomocg wiadomosci SMS lub poczty elektronicznej.

§ 4. Niniejsza Umowa powierzenia przetwarzania danych osobowych zastepuje wszystkie
dotychczasowe ustalenia dotyczace powierzenia przetwarzania danych osobowych na potrzeby
realizacji ustug korncowych pomiedzy ARC Europe Polska sp. z 0.0. a Kontrahentem.

§ 5. W zwigzku z tym, ze wykorzystujemy wzdor umowy zaproponowany przez Komisje Europejskg
(Decyzja wykonawcza Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r.), w umowie postugujemy sie
terminami ,Administrator” i ,Podmiot przetwarzajacy”. Jednakze, postanowienia niniejszej umowy
znajdujq zastosowanie rowniez do tych sytuacji podpowierzenia, gdy ARC Europe Polska sp. z o.0.
wystepuje w roli podmiotu przetwarzajacego, a Kontrahent w roli dalszego podmiotu
przetwarzajgcego.

STANDARDOWE KLAUZULE UMOWNE
Decyzja wykonawcza Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r.

SEKCJA 1

Klauzula 1
Cel i zakres

a) Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania
art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

b) Administratorzy i podmioty przetwarzajace wymienieni w zatgczniku I uzgodnili niniejsze klauzule
w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

c) Niniejsze klauzule majq zastosowanie do przetwarzania danych osobowych okreslonego
w zataczniku II.

d) Zataczniki I-1V stanowig integralng czesc¢ klauzul.

e) Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkéow, ktérym podlega administrator
danych na mocy rozporzadzenia (UE) 2016/679.

f) Niniejsze klauzule same w sobie nie zapewniajqg wypetnienia obowigzkéw zwigzanych
z miedzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE)
2016/679.

Klauzula 2
Niezmiennos$¢ klauzul
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a) Strony zobowigzujg sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zatacznikéw lub
aktualizowania zawartych w nich informacii.

b) Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych
klauzul lub dodatkowych zabezpieczen, pod warunkiem ze nie beda one bezposrednio lub
posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaty podstawowych praw lub
wolnosci oséb, ktorych dane dotycza.

Klauzula 3
Wyktadnia

a) Jezeli w niniejszych klauzulach uzyto termindéw zdefiniowanych odpowiednio w rozporzadzeniu
(UE) 2016/679, terminy te majq takie samo znaczenie jak w tym rozporzadzeniu.

b) Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw rozporzadzenia
(UE) 2016/679.

c) Niniejszych klauzul nie interpretuje sie w sposob sprzeczny z prawami i obowigzkami
przewidzianymi w rozporzadzeniu (UE) 2016/679 ani w sposéb naruszajacy podstawowe prawa
lub wolnosci 0sdb, ktérych dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych umoéw miedzy
stronami istniejacych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszenstwo maja niniejsze klauzule.

Klauzula 5
Klauzula przystapienia

a) Kazdy podmiot niebedacy strong niniejszych klauzul moze za zgoda wszystkich stron przystapic¢
do niniejszych klauzul jako administrator lub podmiot przetwarzajacy w dowolnym czasie,
wypetniajac zataczniki i podpisujac zatacznik I.

b) Po wypetnieniu i podpisaniu zatacznikdw wymienionych w lit. a) podmiot przystepujacy jest
traktowany jako strona niniejszych klauzul i ma prawa i obowigzki administratora lub podmiotu
przetwarzajacego, zgodnie z rolg nadang mu w zataczniku I.

c) Przed przystgpieniem do niniejszych klauzul jako ich strona podmiot przystepujacy nie ma
zadnych praw ani obowigzkdéw wynikajacych z niniejszych klauzul.

SEKCJA 11
OBOWIAZKI STRON

Klauzula 6
Opis przetwarzania

Szczeg6ty dotyczace operacji przetwarzania, w szczegoélnosci kategorie danych osobowych i cele,
dla ktorych dane osobowe sg przetwarzane w imieniu administratora, okreslono w zatgczniku II.

Klauzula 7
Obowigzki stron

7.1. Polecenia

a) Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéoremu podlega podmiot przetwarzajacy. W takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.
Administrator moze wydawac¢ kolejne polecenia przez caly okres przetwarzania danych
osobowych. Polecenia te sg zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwiocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajacego polecenie wydane przez administratora narusza rozporzadzenie (UE) 2016/679
lub obowigzujace przepisy Unii lub panstwa cztonkowskiego o ochronie danych.
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7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wyigcznie w konkretnym celu lub celach
przetwarzania, okre$lonych w zataczniku II, chyba ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajacy odbywa sie wytacznie przez okres okreslony
w zataczniku II.

7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wdraza
co najmniej s$rodki techniczne i organizacyjne okreslone w zataczniku III. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa, strony
nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i
cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione
do przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci lub
by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych,
dane genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej,
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace
wyrokow skazujacych i czynow zabronionych (,dane wrazliwe”), podmiot przetwarzajacy stosuje
szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnos¢

a) Strony sg w stanie wykaza¢ zgodnos$¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajacy niezwtocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

c) Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdéw, ktore sg okreslone w niniejszych klauzulach i wynikajg
bezposrednio z rozporzadzenia (UE) 2016/679. Na wniosek administratora podmiot
przetwarzajacy zezwala réwniez na audyty czynnosci przetwarzania objetych niniejszymi
klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsadnych odstepach
czasu lub jezeli istniejq przestanki wskazujace na niezgodnos$¢. Podejmujac decyzje w sprawie
przegladu lub audytu, administrator moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma
podmiot przetwarzajacy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w pomieszczeniach lub
obiektach fizycznych podmiotu przetwarzajgcego. Audyty te przeprowadza sig, informujgc o nich,
w stosownych przypadkach, z odpowiednim wyprzedzeniem

e) Na wniosek wiasciwego(-ych) organu(-éw) nadzorczego(-ych) strony udostepniaja mu (im)
informacje, o ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

7.7. Korzystanie z ustug podmiotéw podprzetwarzajacych

a) Podmiot przetwarzajagcy ma o0godlng zgode administratora na korzystanie z ustug podmiotow
podprzetwarzajacych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy informuje
administratora na pismie o wszelkich zamierzonych zmianach w tym wykazie polegajacych na
dodaniu lub zastgpieniu podmiotéw podprzetwarzajacych z wyprzedzeniem co najmniej 14 dni,
dajac tym samym administratorowi wystarczajqco duzo czasu na wyrazenie sprzeciwu wobec
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b)

)

d)

e)

takich zmian przed rozpoczeciem korzystania z ustug danego podmiotu
podprzetwarzajacego(podmiotédw podprzetwarzajacych). Podmiot przetwarzajacy przekazuje
administratorowi niezbedne informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.

Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), dokonuje tego
w drodze umowy, ktéra naktada na podmiot podprzetwarzajacy zasadniczo takie same obowigzki
w zakresie ochrony danych jak obowigzki natozone na podmiot przetwarzajacy dane zgodnie
z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot podprzetwarzajacy
wypetniat obowigzki, ktérym podlega podmiot przetwarzajgcy na mocy niniejszych klauzul oraz
rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy,
jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzajacy
moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy pozostaje w peini odpowiedzialny przed administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umowag z podmiotem
przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o kazdym przypadku
niewywigzania sie przez podmiot podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajagcym klauzule dotyczaca
beneficjenta bedacego osobg trzecia, zgodnie z ktdrg to klauzulg - jezeli podmiot przetwarzajacy
przestanie istnie¢ faktycznie lub formalnie lub stanie sie niewyptacalny - administrator ma prawo
rozwigza¢ umowe z podmiotem podprzetwarzajacym i nakaza¢ mu usuniecie lub zwrot danych
osobowych.

7.8. Miedzynarodowe przekazywanie danych

a)

b)

a)

b)

)

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajacy odbywa sie wytacznie na udokumentowane polecenie administratora lub
w celu spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy, i odbywa sie zgodnie z rozdziatem V rozporzadzenia
(UE) 2016/679.

Jezeli zgodnie z klauzula 7.7 podmiot przetwarzajacy korzysta z wustug podmiotu
podprzetwarzajacego w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu
administratora), ktére wigzg sie z przekazywaniem danych osobowych w rozumieniu rozdziatu V
rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to, by podmioty te mogty zapewnic¢
zgodnos$¢ z rozdziatem V rozporzadzenia (UE) 2016/679 za pomocg standardowych klauzul
umownych przyjetych przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod
warunkiem ze spetnione sg warunki stosowania tych standardowych klauzul umownych.

Klauzula 8
Pomoc dla administratora

Podmiot przetwarzajacy niezwtocznie zawiadamia administratora o kazdym wniosku otrzymanym
od osoby, ktérej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek
samodzielnie, chyba ze administrator wyrazit na to zgode.

Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowigzkéw dotyczacych
udzielania odpowiedzi na wnioski oséb, ktérych dane dotycza, o skorzystanie z przystugujacych
im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje obowigzki zgodnie z lit.
a) i b), podmiot przetwarzajacy stosuje sie do polecen administratora.

Oproécz spoczywajacego na podmiocie przetwarzajacym obowigzku pomagania administratorowi
zgodnie z klauzulg 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu
wypetniania nastepujacych obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz
informacji, ktérymi dysponuje podmiot przetwarzajacy:

1) obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone
danych osobowych (,ocena skutkow dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych;
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2) obowigzek skonsultowania sie z wifasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkédw dla ochrony danych wskaze,
ze przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
$rodkéw w celu jego ograniczenia;

3) obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwioczne
poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane
przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

d) Strony okreslajg w zatgczniku III odpowiednie $rodki techniczne i organizacyjne, za pomocg
ktérych podmiot przetwarzajacy jest zobowigzany pomagac¢ administratorowi w stosowaniu
niniejszej klauzuli, jak rowniez zakres wymaganej pomocy.

Klauzula 9
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje
z administratorem i pomaga mu w wypetnianiu jego obowigzkow wynikajacych z art. 33 i 34
rozporzadzenia (UE) 2016/679, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi
dysponuje podmiot przetwarzajacy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez
administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy wspomaga administratora:

a) przy zgtaszaniu naruszenia ochrony danych osobowych wifasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwtocznie po tym, jak administrator dowiedziat sie o naruszeniu,
w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

b) przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

1) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
0sbb, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdéw.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwtoki;

C) przy wypetnianiu — zgodnie z art. 34 rozporzadzenia (UE) 2016/679 - obowigzku zawiadomienia
bez zbednej zwitoki osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
podmiot przetwarzajacy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwtocznie
po tym, jak dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe osdb,
ktérych dane dotycza, oraz wpiséw danych, ktérych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktéorym mozna uzyskaé wiecej informacji na temat naruszenia
ochrony danych osobowych;

c) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktére zostaty lub majq
zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.
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Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwioki.

Strony okreslajg w zatgczniku III wszystkie inne elementy, ktére ma przedstawi¢ podmiot
przetwarzajacy, wspomagajac administratora w wypetnianiu jego obowigzkow okreslonych w art. 33
i 34 rozporzadzenia (UE) 2016/679.

SEKCJAIII
POSTANOWIENIA KONCOWE

Klauzula 10
Naruszenie klauzul i rozwiazanie umowy

a) Bez uszczerbku dla przepisow rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot
przetwarzajacy narusza swoje obowigzki wynikajace z niniejszych klauzul, administrator moze
poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy
zapewni zgodno$¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu. Podmiot
przetwarzajacy niezwiocznie zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest
w stanie zastosowac sie do niniejszych klauzul.

b) Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z lit. a) i jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrocona
w rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki
wynikajace z rozporzadzenia (UE) 2016/679;

3) podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub wiasciwego(-
ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow wynikajacych z niniejszych
klauzul lub z rozporzadzenia (UE) 2016/679.

c) Podmiot przetwarzajagcy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu
administratora o tym, ze jego polecenie narusza obowigzujace wymogi prawne zgodnie z klauzulg
7.1 lit. b), administrator nalega na wypetnienie polecenia.

d) Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza administratorowi,
ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejace kopie,
chyba ze prawo Unii lub prawo panstwa czionkowskiego nakazuja przechowywanie danych
osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie niniejszych klauzul do czasu
usuniecia lub zwrotu danych.
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ZALACZNIK I
Wykaz stron

Administrator:
Klient, na rzecz ktérego ARC Europe Polska sp. z 0.0. organizuje ustugi assistance a Kontrahent
przyjat zlecenie wykonania takiej ustugi

albo

Imie i nazwisko lub nazwa:
ARC Europe Polska sp. z o.0.

Adres:
ul. J6zefa Kraszewskiego 30, 60-519 Poznan

Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:
Tomasz Izydorczyk, Inspektor Ochrony Danych, iodo@arceurope.pl

Podmiot przetwarzajacy (podmioty przetwarzajace):

[dane identyfikacyjne i kontaktowe podmiotu przetwarzajacego (podmiotéw przetwarzajacych)
oraz, w stosownych przypadkach, inspektora ochrony danych wyznaczonego przez podmiot
przetwarzajacy]

Kontrahent ARC Europe Polska sp. z 0.0. bedacy strona umowy wspotpracy (do ktorej
niniejsze klauzule stanowia zalacznik) w przedmiocie swiadczenia ustug na rzecz ARC
Europe Polska sp. z 0.0. w charakterze wykonawcy/podwykonawcy.
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ZALACZNIK II
Opis przetwarzania

Kategorie osob, ktéorych dane osobowe s3 przetwarzane
e Osoby ktérych dane Administrator przetwarza w celu realizacji ustug na ich rzecz, w
szczegolnosci w celu realizacji ustug assistance zwigzanych z transportem samochodowym
- np. kierowcy pojazddw i ich pasazerowie

Kategorie przetwarzanych danych osobowych
¢ Dane identyfikacyjne
¢ Dane kontaktowe
e Dane lokalizacyjne
e Dodatkowe dane, takie jak informacje dot. polis ubezpieczeniowych, danych pojazdu,
szczegotach podrdzy itp.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie jak
na przykfad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla personelu,
ktory odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia
dotyczace dalszego przekazywania danych lub dodatkowe $rodki bezpieczenstwa.

e Nie dotyczy.

Charakter przetwarzania
e Przetwarzanie catkowicie albo czesciowo zautomatyzowane w ramach systemoéw
przekazywania i przyjmowania zgtoszen, dokumentowania realizacji ustugi

Cel(e), w ktéorym(-ych) dane osobowe s3a przetwarzane w imieniu administratora
e Realizacja ustugi assistance i udokumentowanie jej wykonania
e Rozliczenie wykonania ustugi z Administratorem (np. przekazanie raportu z drogi)

Czas trwania przetwarzania
e Do czasu wykonania ustugi assistance i rozliczenia jej z ARC Europe Polska sp. z 0.0.

W przypadku przetwarzania przez podmioty przetwarzajace lub podprzetwarzajace nalezy réwniez
okresli¢ przedmiot, charakter i czas trwania przetwarzania
e Nie dotyczy.
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} ZALACZNIK III
Srodki techniczne i organizacyjne, w tym s$rodki techniczne
i organizacyjne w celu zapewnienia bezpieczenstwa danych

lIlWAGA WYJAéNIAJACA:
Srodki techniczne i organizacyjne nalezy opisac szczegotowo, a nie w sposéb ogdlny.

Opis technicznych i organizacyjnych srodkow bezpieczenstwa wdrozonych przez podmiot przetwarzajacy
(podmioty przetwarzajqce) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka
naruszenia praw i wolnosci 0séb fizycznych

Przyktady mozliwych srodkéw:
1) Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych
e Szyfrowanie danych w spoczynku (na telefonie, tablecie lub koputerze)
e Szyfrowanie danych w transmisji: Podczas przesytania danych osobowych
zastosowanie bezpiecznego protokotu komunikacyjnego, takiego jak HTTPS (HTTP
Secure), ktéry wykorzystuje protokoét SSL/TLS do szyfrowania danych podczas
transmisji.

2) Srodki zapewniajace zdolnos¢ do ciagtego zapewnienia poufnosci, integralno$ci, dostepnoéci
i odpornosci systemdw i ustug przetwarzania
e Regularne tworzenie kopii zapasowych
e Mechanizmy uwierzytelniania i autoryzacji

3) Srodki zapewniajace zdolnos¢ do szybkiego przywrdcenia dostepnoéci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego
e Regularne tworzenie kopii zapasowych
¢ Monitorowanie i wczesne wykrywanie incydentéw
e Kontrola dostepu

4) Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania
e Ocena ryzyka i audyty bezpieczenstwa danych osobowych
¢ Monitorowanie zdarzen dotyczacych bezpieczenstwa danych osobowych

5) Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikdw
¢ Unikalne identyfikatory uzytkownikow
¢ Wymaganie od uzytkownikéw stosowania silnych haset
e Okreslenie klarownych uprawnien i dostepéw dla poszczegdlnych uzytkownikéw na
podstawie ich roli i odpowiedzialnosci
e Systematyczne monitorowanie aktywnosci uzytkownikow, takich jak logowanie

6) Srodki zapewniajace ochrone danych w czasie ich przekazywania
e Szyfrowanie potgczenia: Wykorzystanie protokotdw szyfrowanych, takich jak SSL
(Secure Sockets Layer)
e Korzystanie z dedykowanych linii komunikacyjnych lub sieci wirtualnych (VPN)

7) Srodki zapewniajace ochrone danych w czasie ich przechowywania
e Szyfrowanie danych

8) Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktdrych przetwarzane sg
dane osobowe
e W trakcie realizacji ustugi assistance - uniemozliwienie dostepu osobom
nieupowaznionym
e Polityki bezpieczenstwa i szkolenia pracownikéw

9) Srodki umozliwiajace rejestrowanie zdarzen
e Logi systemowe

10) Srodki stuzace do konfiguracji systemu, w tym konfiguracji domy$inej
e Wprowadzenie zasad bezpiecznej konfiguracji telefonu, tabletu lub komputera, na
ktérym bede przetwarzane dane osobowe
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11) Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeristwem IT
e Polityki bezpieczenstwa IT
e Zarzadzanie uprawnieniami
e Szkolenia z zakresu bezpieczenstwa IT

12) Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktéw
e Opracowanie i wdrozenie instrukcji operacyjnych

13) Srodki zapewniajace minimalizacje danych
e Polityka zbierania jak najmniejszej ilosci danych przed rozpoczeciem przetwarzania

14) Srodki zapewniajace odpowiednia jako$¢ danych
e Procedura weryfikacji otrzymywanych i przekazywanych danych pod katem ich
doktadnosci i kompletnosci

15) Srodki zapewniajace ograniczone zatrzymywanie danych
e Polityki retencji danych - usunigcie danych niezwtocznie po rozliczeniu z ARC Europe
Polska sp. z o.0.

16) Srodki zapewniajace rozliczalnoé¢
e Logi w systemach
e Rejestr kategorii czynnosci przetwarzania
e Upowaznienia do przetwarzania danych osobowych

17) Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania
e Nie dotyczy.

W przypadku przekazywania danych podmiotom przetwarzajacym lub podprzetwarzajgcym nalezy
réwniez opisa¢ konkretne $rodki techniczne i organizacyjne, jakie powinien zastosowac¢ podmiot
przetwarzajacy lub podprzetwarzajacy, aby moc udzieli¢ pomocy administratorowi.
e W sytuacji podpowierzenia Podprocesor bedzie spetniat te same wymogi, ktore zostaty
natozone na Procesora przez Administratora

Opis konkretnych $rodkéw technicznych i organizacyjnych, jakie powinien zastosowac¢ podmiot
przetwarzajacy, aby moc udzieli¢ pomocy administratorowi
e Monitorowanie zgtaszanych zadan podmiotéw danych w celu przekazania zadania do
Administratora
e Monitorowanie i zarzadzanie incydentami celem, w razie zaistnienia takiej
koniecznosci, przekazania Administratorowi wyczerpujacych informacji
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ZALACZNIK IV
Wykaz podmiotéw podprzetwarzajacych

UWAGA WYJA§NIAJACA:

Niniejszy zatgcznik nalezy wypetni¢ w razie udzielenia szczegétowej zgody na korzystanie z ustug
podmiotéw podprzetwarzajgcych (klauzula 7.7 lit. a), opcja 1).

Administrator zezwolit na korzystanie z ustug nastepujgcych podmiotéw podprzetwarzajgcych:

Nie dotyczy

Aktualizacja: 2023-07-31



